TRYGGE VEIER PA NETT

INFORMASJON TIL FORESATTE
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Kjeere foresatte!

TRYGGE VEIER PA NETT er et informativt og inspirerende undervisningsopplegg for a
gjere barn bedre rustet til 8 navigere trygt i den digitale trafikken. Leksjonene
baserer seg pa en historie om KIP-mannskapet pa et romskip, som elevene vil falge
i alle leksjonene. Undervisningen skal lzere barna & vaere sikre pa nett. P4 denne
reisen skal elevene lgse gater for & dpne opp den neste delen av eventyret. Det er

viktig at barn gver pa det som er forbudt (STOPP), det de ma veere forsiktig med

( ) og det som er tillatt (GA) i den digitale trafikken.

Til hvert tema falger det med lekser og ideer til en samtale barnet kan ha med
foresatte hjemme. Disse finner dere lenger ned i dette informasjonsheftet. Behold

heftet og felg instruksjonene til hvert tema.

Det Ianner seg a veere tydelig og lett forstaelig nar man snakker om digital sikkerhet
med barnet. Ved a ha et bevisst forhold til nettbruk i ung alder blir ogsa dette en
naturlig del av samspillet mellom barn og voksne. Vi hdper at denne guiden kan

skape verdifulle samtaler og bistd med & veilede barnet til trygg bruk av internett.

Det kan veere lurt & snakke om temaer knyttet til sikker nettbruk selv om barnet ditt
enna ikke bruker digitale medier. Desto tidligere diskusjonene og refleksjonene om
sikker bruk av nettet begynner, jo mer naturlig blir det & snakke om disse tingene

ved en senere anledning.
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Voksnes tilstedeveerelse og statte er helt essensielt for at barnet trygt kan ta i bruk
alle de positive tingene internett har a tilby: for eksempel det & soke etter
informasjon, snakke med venner og slektninger, spille spill, lese baker, here pa
musikk og se pa filmer.

Sa lenge vi er klar over hvor barn beveger seg og hva de gjer, kan vi trygt
oppmuntre dem til & utforske de digitale miljgene. Akkurat som i den fysiske
verdenen, nar vi leerer barna a veere forsiktig i trafikken og gir dem rad til hva de skal

gjere nar de mater fremmede.

Figurene pa romskipet og i historien heter Tuka, Maco, Soca og Waaba.

Vi gnsker deg lykke til og haper du ogsa lzerer noe nytt der hjemme!

Ps. Du finner mer informasjon om barns digitale sikkerhet pa adressen

https://tryggeveierpanett.no
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FOLELSER
Dato for lekser: Utfert: U

-

INFORMASJON OM EMNET TIL FORESATTE v

Elever pd samme alderstrinn kan vaere pa veldig forskjellige stadier i deres
folelsesmessig utvikling, blant annet pa grunn av tidligere erfaringer. Den
emosjonelle utviklingen kan stottes ved & vaere oppmerksom pa barnets
folelser, sette navn pa dem og ved & gjenkjenne hva som potensielt har
provosert fram folelsen:

"Du ser ut til & vaere veldig ivrig nar du spiller favorittspillene dine pa
datamaskinen!"

"Du virker lei deg fordi jeg ba deg om & legge vekk iPad-en nar vi spiser."

Du kan bruke positive fglelsesregulerende ord nar det gjelder emosjoner som
er vanskelige a takle:

"Jeg ser at du blir frustrert nér du ikke klarer 8 komme videre i spillet. Sa fint at
du klarer & holde deg rolig og prever igjen.”

Det er viktig for barn a ha voksne rundt seg som gjenkjenner og forstar barns
ulike fglelser. Du statter barnets emosjonelle utvikling og regulering av felelser
nar dere snakker om fglelser sammen. Det er bra & minne barnet pa at alle
falelser er viktige, inkludert felelsene som er ubehagelige og vanskelige. For
eksempel kan det & fale frykt eller ha angst veere med pa & holde oss

trygge. Ved a snakke om den ubehagelige falelsen, eller ved ganske enkelt a
nevne den, er dens pavirkning som regel svakere, og da er det lettere &
handle eller tenke.

Ogsa i den digitale hverdagen kan du meate alle slags felelser, glede og
entusiasme, men ogsa frykt eller ekle falelser. Det er viktig at barnet kan
gjenkjenne falelsene sine og snakke om dem til en voksen, slik at de trygt kan
dra nytte av alle mulighetene pa internett.

Nar et barn fgler seg trist, redd eller sint pa internett, ber de snakke med en
palitelig voksen (foreldre, lzerer eller helsesykepleier) slik at de kan fa hjelp.
Paminn barn om at de skal rapportere om darlige erfaringer pa nettet.

Ring Alarmtelefonen for barm og unge: 116 111 (116111.n0) eller ring politiet
pa 02800. Du kan ogséa kontakte politiets nettpatrulje i ditt distrikt.
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OPPGAVE OG REFLEKSJON

Nedenfor ser du bilder av forskjellige felelser og felelsesord. Sper om barnet klarer
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DISKUTER TEMAET SAMMEN

1. Hvilke fglelser som vises i bildene er kjent for deg?

-

2. Har du folelser i kroppen? | hvilke deler av kroppen kan du fgle ulike
folelser?

3. Hvorfor trenger du alle folelsene, ogsa de som kan veere ukomfortable.
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TUKAS TIPS

Folelsen av spenning er viktig fordi den hjelper oss & vaere arvdkne og forberede
oss pa situasjoner som oppstar. Men nar vi faler oss anspente, kan det derimot

vaere vanskelig & handle eller tenke. Du kan gve deg pa & roe deg ned ved hjelp
av denne aktiviteten. Les instruksjonene for barnet med en rolig stemme:

Sett deg pa stolen og la armene henge last pa siden
Pust inn slik at lungene fylles med luft

Stram knyttneve og bay teerne, sa stram hele kroppen
Pust ut luften av lungene

Apne hendene og strekk teerne: slapp av i hele kroppen

A S o

Gjenta et par ganger og legg merke til forskjellen mellom

spenning og avslapning
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BRUK AV INTERNETT

Dato for lekser: Utfart:

4 INFORMASJON OM EMNET TIL FORESATTE

Internett er mye brukt i leering og til & utvikle et bredt spekter av kunnskap og
ferdigheter. Blant annet gjer nettet det mulig & holde kontakten og
kommunisere med andre, og tilbyr en rekke kreative verktgy. | det store
universet pa internett kan det derimot dukke opp flere forskjellige
problemstillinger man bgr vaere forberedt pa. Det er derfor viktig & oppmuntre
barn til & bruke nettet pa en trygg mate.

Internett er i stadig endring, og det kan ogsa veaere vanskelig for oss voksne a
folge med pa utviklingen. Nar det gjelder barnets internettbruk, er det viktig at
vi voksne holder oss oppdatert, spesielt om falgende emner:

¢ Digitalt avtrykk: Hva slags digitalt avtrykk etterlater barnet seg pa nettet?
Deler de informasjon som kan forarsake fare, for eksempel en adresse eller et
telefonnummer? Hvilken informasjon deler de om andre?

¢ Innhold: Hva slags innhold ser og herer barn pa nettet? Det er viktig a vite at
skadelig innhold for barn ikke bare kommer fra nettsider, men ogsa finnes i
sosiale medier og spill pa internett. Det er essensielt at voksne er klar over hva
barnet gjer i den digitale verden, pa ngyaktig samme mate som i den fysiske
verden. Det er ogsa viktig at barn leerer seg a veere kritiske til det man ser og
opplever pa nettet, og vet hvordan man skal reagere. Ikke alt er nedvendigvis
sant, og det er fornuftig & veere forsiktig nar det dukker opp informasjon man
ikke har sett for.

e Kontakter: Det er bra & minne barnet pa & oppfere seg vennlig og respektfullt
ogsa i det digitale miljget. Vi leerer barn a ikke diskutere med fremmede. Den
samme regelen gjelder ogsa online: barn skal bare snakke om personlige ting
med folk de faktisk kjenner. P& nettet kan du ogsa komme over mobberen og
utnytteren.

o Kommersialisme: Barn er ikke alltid klare over skjulte annonser eller betalinger.
Det er bra & diskutere hvordan du kan unnga disse ved ikke & dele personlig
informasjon, ved & blokkere forskjellige spam-meldinger og ved a forhindre

forskjellige betalingsfunksjoner nar det er mulig.

OBS! Pa nettstedet www.medietilsynet.no er det en omfattende pakke med

K informasjon om aldersbegrensninger for spill, filmer og TV-programmer. j
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OPPGAVE OG REFLEKSJON
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Tegn en linje mellom den riktige fargen i trafikklyset og meldingene.

Foresatte og barn kan tenke sammen péa eksempler pa rade, gule eller
grgnne situasjoner som oppstar i den digitale trafikken.

L

e

STOPP!

Dette innholdet er forbudt! Ta et skjermbilde og vis

det til en foresatt.

Na ma du bremse, tenke og snakke med en voksen fgr du kan
fortsette i den digitale trafikken.

GA!

Fortsett fritt og nyt det digitale eventyret!
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WAABAS TIPS

lkke send bilder med mobiltelefonen din og ikke del dem pa nettet for du har
forsikret deg om disse tre tingene:

1. Er det andre mennesker pa bildet? Ja? Be alltid om tillatelse
for du sender bildet videre!

. Er det intime detaljer pa bildet? Ja? Ikke videresend bildet! Vis
det til en voksen og slett det.

3. Er personlig informasjon synlig pa bildet, som adressen din

eller til skolen? Ja? lkke send bildet!

4. Onsker du & vise bildet til alle vennene dine, leereren din eller

besteforeldrene dine? Husk! Bilder som blir sendt eller lagret

pa internett kan veere synlig for alle!
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PASSORD

Dato for lekser: Utfort:

4 )
INFORMASJON OM EMNET TIL FORESATTE

Prev & oppmuntre barnet til & bruke passord eller passordfraser. Om barnet for
eksempel dremmer om & bli astronaut, kan passordet for eksempel veere
“EnDagSkalJegSeSaturnsRinger!ll”. Et godt passord eller en god passordfrase
er slike som ikke utenomstaende personer kan gjette eller finne ut av. Ofte far
brukerne velge passordene fritt, men mange tjenester krever en viss lengde og
spesialtegn i passordet for a gke sikkerheten. Et langt og unikt passord er bedre
enn et kort, ettersom det er vanskeligere a gjette. 15 tegn holder for mange
tjenester. Siden det kan veaere vanskelig & huske lange passord, kan man heller

bruke passordfraser.
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OPPGAVE OG REFLEKSJON
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Be barnet velge en favorittfigur og tegn en sirkel rundt den.
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Be barnet velge sin favoritt blant de digitale hobbyene og de digitale
enhetene. Tegn en sirkel rundt bildene nedenfor.
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Be barnet lage en passordfrase pa grunnlag av bildene som det er satt sirkel
rundt. De kan si det hgyt eller skrive det ned p3 linjen nedenfor:
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TENK SAMMEN

1. Hvorfor trenger du passord og passordfraser?
2. Hvordan kan man lage et passord eller en passordfrase som

andre ikke kan gjette?

SOCAS TIPS - HVER BESTEVENN HAR 0GSA EN ANNEN VENN!

Selv om du bare deler ting med vennene dine, kan de dele dem
videre, og fer eller siden vil alle vite hva du delte. Det samme
gjelder passord og andre private ting som finnes i den digitale
trafikken. Alt kan spres veldig raskt pa nettet. Sa tenk pa hvem du

deler ting med, for det er vanskelig a slette dem senere.

---------,
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DIGITALE ENHETER OG SIKKERHET

Dato for lekser: Utfart:
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INFORMASJON OM EMNET TIL FORESATTE

Samtaler som kan bidra til & skape en tryggere og mer positiv bruk av digitale

medier. Det er viktig at dere voksne snakker med barna om dette:

1. Diskuter ansvarlig bruk av digitale enheter - hva er det hensiktsmessig a
bruke dem til og hva er ikke passende? Hva er risikoen?

2. Huvis noe uvanlig eller ubehagelig skjer, sa skal det alltid formidles til en
ansvarlig voksen. Barnet bgr |zere at nar de opplever noe med rart,
forvirrende eller skremmende innhold, sa skal man ta et skjermbilde av
det og vise det til en voksen (det skal aldri sendes videre!).

3. Gjer deg kjent med ulike applikasjoner som foreldre kan bruke for &
begrense hva barnet gjer pa nettet. Husk imidlertid pa at dpne
diskusjoner med barnet er viktigst, og at kontrollapplikasjoner bare
fungerer som en tilleggsfunksjon.

4. Kom til enighet i familien om vanlige regler for bruk av digitale
enheter: nar og hvor lenge de kan bruke nettet/skjermen hver
gang? Eller kanskje det er bedre a bli enige om nar de ikke skal brukes,
for eksempel ved spisebordet, eller at lekser og andre viktige gjeremal
ma gjeres for de far lov til & bruke nettbrettet. Det er bra a bli enige om
vanlige grenser for hvor sent pa kvelden barnet kan bruke enheten, slik
at den ikke forstyrrer ssvnmengden og/eller sgvnkvaliteten. | noen
familier kan det & legge enhetene pd en egnet "parkeringsplass" vaere

fornuftig.
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OPPGAVE OG REFLEKSJON
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@v sammen pa hvordan man tar et skjermbilde p& mobiltelefonen, :
nettbrettet og PC-en. :
____________________________________________ ’
TENK SAMMEN
1. | hva slags situasjoner bar du ta et skjermbilde?
2. Hvem kan du vise bildet til?
Du kan ogsa skrive ned svarene for a huske dem:
SEN NN N N N N NN N SN NN NN NN SN NN NN SN BN RN SN RN NN NN SN NN NN SN SN SN NN SN NN RSN SN RN RN NN NN RN N S N LS

s
i MACOS-TIPS - HVIS MOBILEN / NETTBRETTET/ DATAMAKSINEN / KLOKKA DIN
I ©

! FORSVINNER, IKKE FA PANIKK, VAR ROLIG!

Du ma umiddelbart fortelle en voksen som du stoler pa hva som
har skjedd, slik at du kan fa hjelp. Serg for & endre pa alle
passordene som brukes pa enheten (sosiale medier, e-posten,
spill passord osv.) Ikke glem & bruke funksjonen "logg ut fra alle
enheter".
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DIGITALE TRAHIKKSKILT

Dato for lekser: Utfort:

f

INFORMASJON OM EMNET TIL FORESATTE

A snakke om sikkerhet pa nett er viktig, men noen ganger kan det veere
vanskelig. Det ikke slik at & begrense og forby hjelper barnet til & holde seg
trygt. En positiv diskusjon med barnet er mer konstruktivt og hjelper det til &
forsta arsaken bak begrensningene. Du kan starte diskusjonen om digital

sikkerhet ved hjelp av disse spearsmalene og emnene:

1. Fa barnet til & fortelle om hvilke nettsider de pleier & besgke. Hva liker
de & gjere pa mobilen, nettbrettet og datamaskinen?

2. Hva vet elevene om hvordan man kan vaere trygg pa nett? Hvilke rad vil
du gi til andre om sikkerhet? Hvordan har du leert & veere sikker? Hva er
greit & dele pa digitale enheter, og hva er ikke greit?

3. Hvem kan hjelpe deg med sparsmal om sikkerhet og innstillinger?
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OPPGAVE OG REFLEKSJON

Gjor noe med barnet pa nettet. Dere kan spille et spill pa nettet og sende
hverandre meldinger. Digitale enheter gjor det mulig & chatte ved hjelp av
symboler @. Kanskje dere kan lage en liten filmsnutt sammen!

TENK SAMMEN

1. Hvorfor det var gay a gjere denne aktiviteten sammen?
2. Fikk vi problemer med & gjere aktiviteten? Hvordan lgste vi dem?

3. Hva annet kan vi gjgre sammen med disse digitale enhetene?

1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
]

TIPS FRA HELE KIP-MANNSKAPET
— VAR MOT ANDRE SOM DU VIL AT ANDRE SKAL VARE MOT DEG!

Du ma huske & vaere vennlig i den digitale trafikken! Mobbing som foregar pa
nettet kalles nettmobbing, og dette kan gi alvorlige konsekvenser. Informasjon
spres veldig raskt pa nettet og er vanskelig a slette. Ting man deler pa nettet

som barn, kan bli funnet selv etter at man har blitt voksen.

Ved & falge Kip-mannskapets tips, kan du og barnet ditt glede dere over et

hyggelig og trygt digitalt eventyr!

S T N N N N N SN S R N S S Sy,
G . N .

@
© Suojellaan Lapsia Ry & Fun Academy gtsfjed"aaggrlaapsm %:;
€

Norge



